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PROXIMUS S.A.

ANALIZA RYZYKA W BEZPIECZENSTWIE INFORMACIJI

PYTANIA

- Co chronimy i przed kim?

- Jaka wartos¢ ma informacja /uwzgledniajgc konsekwencje jej wycieku/?
- Jakie zagrozenia zwigzane sg z brakiem informacji na czas?

KONTEKST

- Bezpieczenstwo wrazliwych danych medycznych w rozumieniu regulacji
prawnych i kontraktowych

- Wptyw interesariuszy na bezpieczenstwo informacji
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PROXIMUS S.A.

ANALIZA RYZYKA W BEZPIECZENSTWIE INFORMACIJI
Ryzyka prawne

prawdopodobienstwo poniesienia strat materialnych i niematerialnych
powstajgce m.in.: na skutek

- btednego lub zbyt pdznego uchwalenia regulacji prawnych;

- niestabilnosci uregulowan prawnych /ponad 400 projektéw ustaw
i rozporzadzen przygotowanych przez Ministerstwo Zdrowia/

- Zmian w orzecznictwie;

- niewtfasciwego uksztattowania stosunkow prawnych;

- niekorzystnych rozstrzygnie¢ sadow lub jednostek nadrzednych
rozstrzygajgcych sprawy sporne powstajgcych na tle stosunkow prawnych danej
jednostki z otoczeniem zewnetrznym,

- czynnika ludzkiego
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PROXIMUS S.A.

ANALIZA RYZYKA W BEZPIECZENSTWIE INFORMACIJI

ROZPORZADZENIE MINISTRA ZDROWIA
z dnia 25 czerwca 2013 r. w sprawie Systemu Statystyki w Ochronie Zdrowia

§4

2. System zarzadzania bezpieczenstwem informacji spetnia wymagania okreslone
w przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotéow realizujgcych zadania publiczne dla
systemu zarzadzania bezpieczenstwem informacji oraz uwzglednia, w zakresie
zarzgdzania bezpieczenstwem informacji w ochronie zdrowia, norme PN-EN ISO
27799:2010 Informatyka w ochronie zdrowia — Zarzgdzanie bezpieczenstwem
informacji w ochronie zdrowia z wykorzystaniem ISO/IEC 27002, albo norme lub
wersje normy jg zastepujgca
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PROXIMUS S.A.

ANALIZA RYZYKA W BEZPIECZENSTWIE INFORMACIJI

ROZPORZADZENIE RADY MINISTROW
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci

Rozdziat IV. § 20. 3

Wymagania okreslone [..w rozporzadzeniu..] uznaje sie za spetnione, jezeli
system zarzgdzania bezpieczenstwem informacji zostat opracowany na podstawie
Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzgdzanie
ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z
tg normg, w tym:. 1) PN-ISO/IEC 17799, 2) PN-ISO/IEC 27005, 3) PN-ISO/IEC
24762
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PROXIMUS S.A.

ANALIZA RYZYKA W BEZPIECZENSTWIE INFORMACIJI

STANDARDY
ISO 31000 SYSTEM ZARZADZANIA RYZYKIEM
ujecie organizacyjne i zarzadcze

ISO 27005 SYSTEM ZARZADZANIA RYZYKIEM W BEZPIECZENSTWIE INFORMACIJI
ochrona aktywodw informacyjnych organizacji

POSTEPOWANIE Z RYZYKIEM
- Akceptacja ryzyk,

- Przenoszenie ryzyk,

- Unikanie ryzyk
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PROXIMUS S.A.

POUFNOSC — INTEGRALNOSC — DOSTEPNOSC
ZASADA PID

Kto ma dostep do danych medycznych?
Sposoby autoryzacji i autentykacji dostepu do danych medycznych
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PROXIMUS S.A.

OCHRONA DANYCH OSOBOWYCH

Odpowiedzialnos¢ Administratora Danych za bezpieczenstwo danych

WRAZLIWOSC DANYCH MEDYCZNYCH
Dokumentacja w zakresie ochrony danych uwzgledniajgca art. 27 Ustawy o
ochronie danych osobowych
- Wykaz zbioréw danych osobowych z okresleniem systemu i aplikacji
- Zakres danych osobowych przetwarzanych w systemach
- Sposob przemieszczania danych pomiedzy systemami
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PROXIMUS S.A.

Motto

Bo wypadek to dziwna rzecz, nigdy go nie ma
dopoki sie nie wydarzy!!!
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